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Manual de Usuario: Autenticacion de
Doble Factor (2FA)

Médulo de Acceso Seguro — Consulta Histérica

»# ;Por qué implementamos el Doble Factor de Autenticacién
(2FA)?

Con el objetivo de reforzar la seguridad de la informacién, proteger los datos
personales de los servidores publicos y prevenir accesos no autorizados a las
plataformas institucionales, la Secretaria ha implementado el mecanismo de
Autenticacién de Doble Factor (2FA).

Este sistema afiade una capa adicional de proteccion: ademas de tu usuario y

contrasefia habituales, se requiere una Clave Dinamica Temporal (Token) Unica que
garantiza que solo la persona autorizada pueda ingresar al sistema.

¥ SECCION 1: Generacién de la Clave Dinamica
(Token)

@ Guia de Llenado de Campos
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Consulta Historica

u513_170

Campo

Usuario

RFC del
Usuario

Sistema
Destino

Para solicitar tu clave temporal, haz clic en el
botdn "Generar Token 2FA" en la pantalla de
inicio e ingresa la informacion requerida
conforme a las siguientes reglas:

Entrar

Instrucciones de Llenado

Ingresa la clave de usuario con la que

accedes habitualmente al sistema. U>1X.004
Escribe inicamente el RFC del usuario
(13 posiciones). A AAAGGO099AA

Selecciona siempre la opcién CONSULTA CONSULTA
HISTORICA HISTORICA
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a) a)

Generador de Token 2FA Generador de Token 2FA

2 U51X_004

E Seleccione un sistema... ] CONSULTA HISTORICA

\[/
G= Generar Clave Dindmica @G> Generar Clave Dinamica % 2
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& Pasos para Generar la Clave

1. Captura los datos en el formulario respetando las reglas antes sefialadas.
2. Haz clic en el botén "Generar Clave Dinamica”.
3. Enla pantalla aparecera tu clave temporal en texto destacado.

) 8

Generador de Token 2FA Generador de Token 2FA

Seleccione un sistema... = Seleccione un sistema...

&= Generar Clave Dinamica €= Generar Clave Dindamica

9T1JIDYZ2KY 9T1IDYZ2KY

A Atencion: Este cédigo expira en 42 segundos A Atencion: Este cédigo expira en 42 segundos.

IMPORTANTE — Vigencia del Token:

e La clave generada tiene una duracién maxima de 60 segundos (1

minuto).
e Transcurrido el minuto, la clave expira automaticamente por

seguridad.
o Si el cédigo expira, podras generar uno nuevo realizando nuevamente

el procedimiento.
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# SECCION 2: Procedimiento de Acceso al
Aplicativo

Sigue estos sencillos pasos para ingresar al sistema de forma segura:

% Paso 1: Datos de Inicio de Sesion

1. Ingresa a la pantalla principal del sistema.
2. Captura tu Usuario y Contrasefa como lo venias haciendo normalmente.

3. Hazclic en el botén "Entrar".

Consulta Histoérica

Entrar

¥ Paso 2: Generacién y Copiado del Token
1. Abrelaventana de generacion de token haciendo clicen "Generar Token 2FA".

2. Completa el formulario y presiona "Generar Clave Dinamica".
3. Copia o memoriza el cédigo de 10 digitos generado.
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8

Generador de Token 2FA

Seleccione un sistema...

€= Generar Clave Dindmica

9I1JDYZ2KY

A Atencién: Este cédigo expira en 42 sequndos

& Paso 3: Validacion e Ingreso

1. Pega o transcribe el c6digo generado en el campo correspondiente del

sistema.
2. Confirma la validacion.

o Siel cédigo es correcto: El sistema te dara acceso inmediato al aplicativo.
o Si el cédigo es incorrecto o expiré: El sistema denegara el acceso. En este
caso, deberas generar un nuevo tokeny repetir el procedimiento.

/# Segundo Factor de Autenticacién

Por motivos de seguridad, introduzca el cédigo de verificacion
dinadmico de 10 caracteres asignado para autorizar st

Verificar e Ingresar al Sistema &

® Recomendacién: Ten a la mano tus datos de acceso e ingresa el Token
inmediatamente después de generarlo para evitar que expire la ventana de 60
segundos.
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